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VOORWOORD

Innovatie is in deze economisch roerige tijden een must.
Ook op de verzekeringsmarkt. Mede door ons
internationale netwerk hééft Marsh de innovatiekracht
die je mag verwachten van een leidende makelaar.

Door ons internationale netwerk zijn we in staat kennis en ervaring uit andere
regio’s te gebruiken bij het oplossen van issues die nieuw zijn in Nederland.
Think globally, act locally is zodoende geen holle frase maar een visie die we bij
Marsh graag beleven.

Marsh Risk Consulting — onderdeel van Marsh Nederland — is voortdurend
bezig met innovatie. Niet alleen de dienstverlening maar ook de producten
worden continu verbeterd en aangepast aan de huidige marktomstandigheden.
Zo is er nu het nieuwe Risk Management Programma Onderwijsinstellingen.
Hiermee kunt u als klant de juiste maatregelen nemen om materiéle en
bedrijfsschade te beperken.

Wij geven u graag meer informatie en delen onze kennis met u op het gebied
van risicomanagement. In dit document bieden wij u de informatie aan over het
Risk Management Programma Onderwijsinstellingen. U bent welkom om een
afspraak te maken voor een aanvullend advies.

Focko Dorhout Mees
CEO Marsh Nederland
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1. INLEIDING

1.1 RISK MANAGEMENT PROGRAMMA ONDERWIJSINSTELLINGEN

Het Risk Management Programma Onderwijsinstellingen is een richtlijn voor het aanbrengen van
elektronische en bouwkundige beveiligingsmaatregelen in schoolgebouwen die via
verzekeringsmakelaar Marsh Nederland verzekerd zijn. Deze richtlijn is opgesteld in samenwerking
met klanten en de verzekeringsmaatschappijen waar Marsh Nederland het risico van haar klanten
onderbrengt. De in het Risk Management Programma Onderwijsinstellingen genoemde maatregelen
zijn erop gericht materiéle schade te reduceren en daarmee de continuiteit van het onderwijs beter
te waarborgen. De primaire brandveiligheidseisen vanuit wet- en regelgeving vormen geen
onderdeel van deze richtlijn. Met het verschijnen van het Risk Management Programma
Onderwijsinstellingen versie 2012 zijn alle hiervoor gepubliceerde programma’s komen te vervallen.

1.2 OVER HET RISK MANAGEMENT PROGRAMMA ONDERWIJSINSTELLINGEN

Veiligheid in publiekstoegankelijke gebouwen, in het bijzonder scholen, zal de komende jaren een
steeds belangrijkere rol in onze samenleving gaan spelen. Ouders verwachten dat hun kinderen in
een veilige omgeving de lessen kunnen volgen. Een onvoldoende mate van beheersbaarheid van de
veiligheid kan de continuiteit van de organisatie in gevaar brengen en grote schade aan het imago
veroorzaken.

Naast de bouwkundige en elektronische maatregelen wordt in dit programma uitgebreid aandacht
besteed aan de organisatorische maatregelen, die een essentieel onderdeel uitmaken van het geheel
van beveiligingsmaatregelen. De organisatorische maatregelen zijn moeilijk meetbaar doordat deze
maatregelen te maken hebben met gedrag en ontstane gewoonten. Door regelmatige controle op de
basis preventieve maatregelen kunnen veel brand- en inbraak- en vandalismerisico’s beheersbaar
blijven.

Marsh Nederland heeft het Risk Management Programma Onderwijsinstellingen opgesteld voor
haar klanten. Schoolgebouwen die niet via verzekeringsmakelaar Marsh zijn verzekerd, worden in
principe niet volgens deze richtlijn voorzien van schadebeperkende maatregelen, mits de eigenaar
van het gebouw uitdrukkelijk aangeeft dat de beveiligingsmaatregelen dienen te voldoen aan deze
richtlijn.

Eigenaren van schoolgebouwen hebben binnen de polisvoorwaarden de keuze of men de scholen
gaat voorzien van beveiligingsmaatregelen gericht op schadebeperking. Indien men de keuze maakt
de beveiligingsmaatregelen aan te brengen, moeten deze minimaal voldoen aan de voorwaarden
zoals deze in dit Risk Management Programma Onderwijsinstellingen worden gesteld. Indien aan
deze voorwaarden is voldaan, kan de verzekerde, afhankelijke van de huidige marktontwikkelingen,
gunstiger polisvoorwaarden afspreken.
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1.3 VERANDERINGEN

Met het verschijnen van de uitgave 2012 van het Risk
Management Programma Onderwijsinstellingen, is ook de
wijze van certificeren aangepast. Met het panel van
verzekeraars, die dekking geven op deze
verzekeringspolis, zijn afspraken gemaakt waarbij de
verzekerde een keuze heeft.

De beveiliging in de schoolgebouwen voldoet volledig
aan de huidige certificeringschema’s voor inbraak- en
brandbeveiliging en normering BORG en NEN. Als de
scholen voldoen aan deze ‘volledige certificering’, wordt
door de installateur certificaten afgegeven voor beide
beveiligingsinstallaties. Of,

de beveiliging in de schoolgebouwen voldoet aan het
Risk Management Programma Onderwijsinstellingen en
Marsh Risk Consulting inspecteert de beveiliging. Als de
beveiligingsmaatregelen voldoen aan het Risk
Management Programma Onderwijsinstellingen wordt
de Verklaring Borging Kwaliteit Beveiliging afgegeven.

1.4 WAT IS ER VERANDERD

Eigenaren van schoolgebouwen die aantonen dat het
gebouw is voorzien van een inbraakalarminstallatie en een
brandmeldinstallatie om daarmee voordelen op de
verzekeringspolis te ontvangen kunnen voor het aantonen
hiervan gebruik maken van onderstaande twee
mogelijkheden.

1.4.1 CERTIFICATIESCHEMA'S BMI 2012

De brandmeldinstallatie wordt aangelegd en onderhouden
volgens het certificeringschema voor
brandmeldinstallaties, Regeling Brandmeldinstallaties
2002, heruitgave 2009. De systeem- en kwaliteitseisen en
projecteringsrichtlijnen staan vermeld in de NEN 2535,
oktober 2009. De brandmeldinstallatie wordt
onderhouden volgens de NEN 2654-1. Het Erkend
branddetectiebedrijf geeft voor de brandmeldinstallatie
het productcertificaat brandmeldinstallatie af.

1.4.2 CERTIFICATIESCHEMA'S BMI 2012

Het CCV het per april 2012 drie nieuwe
certificatieschema’s gepubliceerd voor leveranciers,
installateurs en onderhoudsbedrijven. Hiermee is de
bestaande CCV-regeling Brandmeldinstallaties 2002
komen te vervallen. In de nieuwe CCV-certificatieschema’s
is onderscheidt gemaakt tussen het ontwerpen en leveren,
het onderhoud en het installatiewerk aan een
brandmeldinstallatie.
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1.4.3 OVERGANGSPERIODE

De Regeling Brandmeldinstallaties 2002 (BMI 2002) blijft
bestaan tot 1 september 2014.

1.4.4 INBRAAKALARMINSTALLATIE

De inbraakalarminstallatie wordt aangelegd en
onderhouden volgens het certificeringschema voor
inbraakalarminstallaties, de Nationale
Beoordelingsrichtlijn, BORG 2005 Versie 2 + A1 + C1.
Specifiek voor onderwijsinstellingen wordt verwezen naar
de “Richtlijn inbraakbeveiliging onderwijsinstellingen
(versie 1-1-2010)”. Het BORG technisch beveiligingsbedrijf
geeft voor de inbraakalarminstallatie een BORG Certificaat
af.

1.4.5 VERKLARING BORGING KWALITEIT BEVEILIGING
SCHOLEN

Indien de eigenaar van de school de beveiligingsinstallaties
laat aanleggen en onderhouden volgens het Risk
Management Onderwijsinstellingen 2012, zal het BORG
Technisch Beveiligingsbedrijf en/of het Erkend
Branddetectiebedrijf dezelfde systematiek hanteren als bij
“Volledige Certificering”. Het installerende bedrijf zal geen
Certificaten afgeven voor de beveiligingsinstallaties.
Hiervoor wordt door het installerende bedrijf bij oplevering
een Rapport van Oplevering, en na het jaarlijkse
onderhoud een Rapport van Onderhoud afgegeven. Na
inspectie en akkoord van de beveiligingsinstallaties door
Marsh Risk Consulting zal de klant de Marsh Verklaring
Borging Kwaliteit Beveiliging Scholen ontvangen. Marsh
Risk Consulting zal voor de inspectie en afgifte van de
Marsh Verklaring een overeenkomst sluiten met de
eigenaar van de schoolgebouwen.

1.5 WAAROM DEZE VERANDERINGEN

Marsh Nederland heeft enkele jaren geleden met
verzekeraars en vertegenwoordigers van de
beveiligingsbranche afspraken gemaakt over het
aanbrengen van schadebeperkende
beveiligingsmaatregelen in schoolgebouwen. Naar
aanleiding hiervan is een richtlijn opgesteld, het Risk
Management Programma voor Onderwijsinstellingen.
Deze richtlijn is gebaseerd op de BORG normering voor
inbraakbeveiliging en NEN 2535 voor brandbeveiliging. De
beveiligingsmaatregelen volgens het Risk Management
Programma Onderwijsinstellingen zijn specifiek
geschreven voor schoolgebouwen en stellen het gebruik
van de school centraal. Hierdoor hebben verzekeraars en
vertegenwoordigers van de beveiligingsbranche ermee



ingestemd dat de beveiligingsinstallaties in schoolgebouwen niet volledig dienen te voldoen aan
bovengenoemde normeringen om aan het certificatieschema te voldoen en een certificaat voor
beide installaties af te kunnen geven.

Tot voor kort hebben installateurs van beveiligingsinstallaties certificaten afgegeven voor installaties
die zijn aangelegd volgens de richtlijn uit het Risk Management Programma Onderwijsinstellingen.
Met andere woorden, er werd gecertificeerd op basis van geaccepteerde afwijkingen.

Sinds enige tijd constateert Marsh Risk Consulting dat een aantal BORG beveiligingsbedrijven en
Branddetectiebedrijven niet langer bereid zijn de beveiligingsinstallatie in de scholen te certificeren
op basis van deze geaccepteerde afwijkingen. Ook is niet duidelijk of deze installaties conform de
procedures in aanmerking komen voor een certificaat. Om toch een certificaat voor de
beveiligingsinstallaties af te geven, dienen de installaties volledig te voldoen aan de BORG normering
voor inbraakbeveiliging en NEN 2535 voor brandbeveiliging.

Deze marktontwikkeling is met verzekeraars besproken en wij zijn van mening dat het niet wenselijk
is dat onze klanten gedwongen worden tot nieuwe aanpassingen van de beveiligingsinstallaties,
zonder dat het risico door de aanpassingen daadwerkelijk verbetert.

1.6 BESPARINGEN VOOR DE VERZEKERDE

Als de eigenaar van de scholen, verzekerde, gebruik wenst te maken van afgifte van de Marsh
Verklaring Borging Kwaliteit Beveiliging, met het daarbij behorende jaarlijks controle, kunnen de
volgende besparingen worden gerealiseerd:

Besparing op de kosten voor het jaarlijks afgeven van het brandcertificaat door de installateur,
vijfjaarlijks voor afgifte van het inbraakcertificaat.

Besparing op de kosten voor inspectie van de brandmeldinstallatie door een geaccrediteerde
inspectie-instelling.

Besparing op de kosten voor het maandelijks controleren van de brandmeldinstallatie door een
Opgeleid Persoon.

Besparing omdat Marsh Risk Consulting de door de installateur voorgestelde uitbreidingen en
meerwerken beoordeelt.

Wij zullen in overleg de communicatie met de scholen en de installateur verzorgen. Marsh Risk
Consulting begeleidt bovenstaand proces.

Beveiligingsmaatregelen die aangebracht zijn op basis van een eerder verschenen versie van het Risk
Management Programma Onderwijsinstellingen, kunnen met de Marsh Verklaring Borging Kwaliteit
Beveiliging gebruik blijven maken van de reeds gemaakte polis afspraken. Ook hiervoor dient
separaat een contract worden afgesloten met Marsh Risk Consulting voor inspectie.

De richtlijn inbraakbeveiliging en brandbeveiliging in dit Risk Management Programma
Onderwijsinstellingen gaat er vanuit dat voor acceptatie van de aangebrachte beveiliging door de
verzekeraars er tevens een contract is afgesloten voor jaarlijkse inspectie, Borging Kwaliteit
Beveiliging Schoolgebouwen.
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2. BRANDVEILIGHEID

Veel branden ontstaan door brandstichting buiten de openingstijden van de school, brandgevaarlijke
werkzaamheden en defecten aan elektrische installaties. Door gebruik te maken van een
brandmeldinstallatie met automatische brandmelders, kan de brand in een vroeg stadium van de
brandontwikkeling worden gedetecteerd. De branddetectie in combinatie met een goed
georganiseerde alarmopvolging is erop gericht schade bij een brand te beperken.

2.1 BASIS PREVENTIEVE BRANDBEVEILIGINGSMAATREGELEN

HOE TE HANDELEN BI) BRAND

In geval van een brand is het noodzakelijk dat er zo snel mogelijk actie wordt ondernomen om de
schade zo beperkt mogelijk te houden. Wij adviseren u daarom de medewerkers te instrueren in hoe
te handelen bij een brand. Maatregelen vanuit wet- en regelgeving die gericht zijn op het
ontvluchten van het gebouw, kunnen gecombineerd worden met schadebeperkende maatregelen.
Voor het blussen van een beginnende brand is het noodzakelijk een aantal medewerkers regelmatig
(éénmaal per jaar) te trainen in het gebruik van de blusmiddelen en te oefenen in het blussen van een
brand.

FORMULIER BRANDGEVAARLIJKE WERKZAAMHEDEN

Veel branden ontstaan door brandgevaarlijke werkzaamheden zoals lassen, slijpen, solderen, verf
afbranden, dakdekkerwerkzaamheden, enzovoort. Bij het uitvoeren van brandgevaarlijke
werkzaamheden is het noodzakelijk een aantal preventiemaatregelen te nemen zoals het verwijderen
van brandbare materialen tot een afstand van minimaal tien meter of het afdekken van materialen.
De juiste brandblusmiddelen voor direct gebruik klaar hebben staan, evenals een (mobiele) telefoon.
Een medewerker van het uitvoerende bedrijf controleert voor, tijdens en na de werkzaamheden op
een eventuele brand en heeft ervaring met het blussen van een brand. De eindcontrole vindt plaats
één uur na het beéindigen van de werkzaamheden. Indien in of aan uw gebouw brandgevaarlijke
werkzaamheden worden uitgevoerd, wordt voor aanvang van de werkzaamheden het Formulier
Brandgevaarlijke Werkzaamheden ingevuld en ondertekend. In het formulier worden
bovengenoemde preventiemaatregelen eveneens genoemd.

ROKEN

Wij adviseren u een rookverbod in te stellen zowel in als om het gebouw. Op plaatsen waar gerookt
mag worden behoren goede asbakken — bijvoorbeeld stalen asbakken met een valrand of zand
gevulde asbakken — en stalen afvalbakken met een vlamdovend deksel aanwezig te zijn.

ORDE EN NETHEID IN TECHNISCHE RUIMTEN

De kans op een brand in een technische ruimte is over het algemeen hoger dan in andere ruimten.
Wanneer in een technische ruimte opslag van brandbare materialen plaatsvindt, kan een eenmaal
ontstane brand zich relatief snel verspreiden door de ruimte en naar belendende ruimten. Technische
ruimten dienen niet gebruikt te worden voor opslag van goederen en materialen en zeker geen
brandbare materialen en vloeistoffen. De deur van een technische ruimte dient altijd afgesloten te
zijn, zodat onbevoegden geen toegang hebben.
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ORDE EN NETHEID IN DE COMPUTERRUIMTE

Als brandbare materialen zoals karton en papier niet in deze
belangrijke ruimte aanwezig zijn, zal een eventueel
beginnende brand zich minder snel uitbreiden. Daarom
behoren belangrijke computers (zoals de netwerkserver) in
een brandwerende en altijd afgesloten ruimte te staan,
zonder opslag van brandbare materialen en zonder een
printer of kopieerapparaat, omdat dergelijk apparaten een
verhoogd brandrisico vormen.

ORDE EN NETHEID BIJ ELEKTRISCHE
VERDEELINRICHTINGEN (METERKAST)

Door een storing in de elektrische installatie of door een
andere oorzaak kunnen brandbare materialen in en nabij de
elektrische verdeelinrichting ontbranden en vervolgens
bijdragen aan een snelle uitbreiding van de brand. Het
gevolg kan zijn dat (een deel van) de school gedurende het
herstel van de installatie niet gebruikt kan worden.
Daarnaast kan een forse brandschade in de school het
gevolg zijn van het ontbranden van materialen rond
elektrische verdeelinrichtingen.

ORDE EN NETHEID, OPSLAG IN GANGEN

Opslag van goederen en materialen in de gangen zullen de
brandwerende waarde van de muren langs de gang
verzwakken. Door de opslag zal het ontvluchten van de
school tijdens een calamiteit aanzienlijk bemoeilijkt
worden. Hierdoor zal de tijd om de school te ontruimen
aanzienlijk toenemen. Bovendien zal deze opslag het
blussen door de brandweer bemoeilijken. Gangen en
vluchtroutes in scholen dienen te allen tijde vrij van enige
opslag gehouden te worden.

OPSLAG IN TRAPPENHUIZEN

Trappenhuizen dienen tijdens een calamiteit als vluchtweg.
Het is daarom niet toegestaan goederen en/of materialen
op te slaan in trappenhuizen. Indien deze goederen en
materialen in brand raken kunnen ze de vluchtroute
versperren waardoor vliuchten niet mogelijk is.

BUITENOPSLAG

Door weggegooide sigaretten, broei of brandstichting kan
in buiten opgestelde afvalcontainers of pallets gemakkelijk
brand ontstaan. Indien de opslag tegen de gevel van het
gebouw staat is de kans groot dat ook een aanzienlijke
brandschade aan het gebouw ontstaat. Buitenopslag
behoort daarom op minimaal tien meter van de gebouwen
geplaatst te worden. Om te voorkomen dat afvalcontainers
tegen de gevel kunnen worden gezet, worden de
containers vastgezet met een slot.
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BRANDWERENDE BRIEVENBUS

Het verdient sterke aanbeveling een gesloten
brandwerende brievenbus aan te brengen. De kans dat
brandend materiaal via de brievenbus naar binnen wordt
gegooid en een grote schade zal veroorzaken, wordt
hiermee aanmerkelijk gereduceerd.

2.2 BLUSMIDDELEN

BRANDSLANGHASPELS

Een beginnende brand is veelal goed en eenvoudig te
blussen met behulp van water. Een brandslanghaspel is
aangesloten op de openbare waterleiding en heeft
daardoor een onbeperkte hoeveelheid bluswater. De
gebouwen dienen voorzien te zijn van voldoende
brandslanghaspels, de loopafstand van een
brandslanghaspel tot ieder punt in het gebouw mag
maximaal de slanglengte vermeerderd met vijf meter zijn.
De brandslanghaspel mag niet gelegen zijn in het
trappenhuis en mag geen grotere lengte hebben dan 30
meter. Geadviseerd wordt te kiezen voor een
brandslanghaspel met een lengte van niet meer dan 20
meter in verband met het grote gewicht van de
slanghaspels met een grotere lengte. Zorg dat de slang bij
gebruik niet door brand- en/of rookwerende deuren
gevoerd wordt. Deze deuren moeten na gebruik vanzelf
weer sluiten. In de praktijk komt het erop neer dat in ieder
brand- en/of rookcompartiment voldoende
brandslanghaspels aanwezig moeten zijn.

De brandslanghaspels worden jaarlijks door een erkend
onderhoudsbedrijf gecontroleerd. Wij adviseren u hiervoor
een onderhoudscontract af te sluiten.

DRAAGBARE BLUSTOESTELLEN

Een draagbaar blustoestel behoort aanwezig te zijn in of
nabij de technische ruimten (cv-ruimte,
laagspanningsverdeelruimte, enzovoort). Tevens in
vaklokalen met een verhoogd brandgevaar, in de keuken
van de kantine en verder alle ruimten met een verhoogd
brandgevaar en/of ruimten waar een brand niet geblust kan
worden met een brandslanghaspel. In de keuken behoort
een branddeken aanwezig te zijn. De blustoestellen dienen
op een duidelijk zichtbare plaats opgehangen te worden en
altijd bereikbaar te zijn. Geen opslag voor de blustoestellen
en de blustoestellen behoren op handhoogte opgehangen
te worden. De plaats kan nader aangeduid worden met een
bord of een sticker. De maximale loopafstand tot het
blustoestel mag niet meer zijn dan 30 meter. De
blustoestellen worden minimaal één keer in de twee jaar
door een erkend onderhoudsbedrijf gecontroleerd. Wij
adviseren u hiervoor een onderhoudscontract af te sluiten.



Onder een brandklasse verstaat men een groep van
gelijksoortige branden, geordend naar de aard van de
brandbare stoffen. Dit is in het bijzonder van belang voor de
bestrijding van branden met een brandblusser. De
brandklasse wordt door middel van een pictogram en de
desbetreffende letter op de brandblusser weergegeven.

Wij adviseren u in de school brandblussers van het type
schuimblussers te plaatsen, de schuim koelt de brand en
sluit de brandbare stof van zuurstof waardoor de brand
verstikt.

De brandklassen zijn:

¢ Klasse A: geeft aan dat het blustoestel geschikt is voor het
blussen van vaste stoffen, zoals hout, papier, textiel enz.

¢ Klasse B: geeft aan dat het blusmiddel geschikt is voor
het blussen van vloeistoffen en vloeibaar wordende
stoffen zoals olie, benzine, vetten enz.

¢ Klasse C: geeft aan dat het blusmiddel geschikt is voor
het blussen van gassen zoals butaan, propaan en
aardgas. Let wel op bij het blussen van gassen dat de
gastoevoer wordt afgesloten, anders onstaat een
gaswolk, die naderhand bij een ontstekingsbron kan
exploderen.

e Klasse D: geeft aan dat het blusmiddel geschikt is voor
het blussen van brandbare metalen.

2.3 BRANDMELDINSTALLATIE

DOEL BRANDMELDINSTALLATIE, SCHADEBEPERKING

Het aantal brandschaden in onderwijsinstellingen als
gevolg van brandstichting, brandgevaarlijke
werkzaamheden, baldadigheid, spelen met vuur, defecten
aan elektrische apparaten, enzovoort, is hoog. De criteria
voor aanleg en onderhoud van de brandmeldinstallatie als
in dit document omschreven hebben vooral tot doel
materiéle schaden als gevolg van bovengenoemde
oorzaken te verminderen.

ONTWERP

Een brandmeldinstallatie wordt aangelegd en onderhouden
volgens de CCV Certificatieschema'’s:

e Certificatieschema BMI 2011 voor levering van nieuwe
installaties is bedoeld voor het branddetectiebedrijf

¢ Certificatieschema Onderhoud, BMI 2011 voor
onderhoud van bestaande installaties is bedoeld voor het
onderhoudsbedrijf

o Certificatieschema installeren, BMI 2011 voor het
installatiebedrijf dat toelevert aan het
branddetectiebedrijf.

Bij oplevering en jaarlijks onderhoud dient door het
branddetectiebedrijf een verklaring en het rapport van
oplevering of onderhoud worden afgegeven. Indien het
bevoegde gezag tevens eisen heeft ten aanzien van de
automatische detectie van de brandveiligheid wordt een
certificaat Brandmeldinstallaties afgegeven.

Ontwerp, projectie en installatie van de
brandmeldinstallatie geschiedt volgens de NEN 2535
“Brandveiligheid van gebouwen -Brandmeldinstallaties-,
systeem- en kwaliteitseisen en projecteringsrichtlijnen.”
Het onderhoud van de brandmeldinstallatie geschiedt
volgens de NEN 2654-1 “Beheer, controle en onderhoud
van brandbeveiligingsinstallaties.” In dit Risk Management
Programma Onderwijsinstellingen zijn richtlijnen
opgenomen die kunnen afwijken van de NEN 2535 en NEN
2654-1 normering. Deze afwijkingen worden geaccepteerd
indien de eigenaar van het te verzekeren gebouw een
overeenkomst afsluit met Marsh Risk Consulting voor de
jaarlijkse controle Borging Kwaliteit Beveiliging
Schoolgebouwen.

KWALITEIT VAN DE BRANDMELDINSTALLATIE

Voor het toepassen van de onderdelen van de
brandmeldinstallatie, verwijzen wij naar de normatieve
verwijzingen zoals deze zijn opgenomen in de NEN 2535,
oktober 2009. De toegepaste en gebruikte onderdelen van
de brandmeldinstallatie voldoen aan de daarvoor geldende
NEN en NEN-EN normeringen.

BEKABELING

De bekabeling van de brandmeldinstallatie wordt
aangelegd volgens de omschrijving in de NEN 2535,
hoofdstuk 11 “Transmissiewegen”.

2.4 PROGRAMMA VAN EISEN

UITGANGSPUNTENDOCUMENT

Voor het verkrijgen van Marsh Verklaring Borging Kwaliteit
Beveiliging Scholen dient, voordat met de aanleg van de
brandmeldinstallatie wordt begonnen, een Programma van
Eisen (PVE) opgesteld te worden. Eigenaren van scholen
hebben binnen de polisvoorwaarden de keuze of men de
scholen gaat beveiligen. In het PvE wordt de economische
eigenaar genoemd als eisende partij. Marsh Risk Consulting
toetst of de genoemde beveiligingsmaatregelen minimaal
voldoen aan het gestelde in het Risk Management
Programma Onderwijsinstellingen. De opsteller van het PvE
dient hiertoe het document voorafgaande aan de
werkzaamheden te laten toetsen door Marsh Risk
Consulting.
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INSPECTIEFREQUENTIE

De brandmeldinstallatie die op basis van het Risk
Management Programma Onderwijsinstellingen worden
aangelegd en onderhouden, worden niet gecertificeerd
volgens het certificatieschema van het CCV.

De inspectiefrequentie op basis van het certificatieschema
BMI 2012 van het CCV is niet van toepassing. Marsh Risk
Consulting maakt met de eigenaren van de gebouwen
afspraken over het inspecteren van de
brandmeldinstallaties. Deze werkwijze maakt deel uit van
de jaarlijkse controle Borging Kwaliteit Beveiliging
Schoolgebouwen.

2.5 PROJECTIERICHTLIJNEN

BEWAKINGSOMVANG

Het doel van de brandmeldinstallatie is schadebeperking.
Het beperken van de schade is mogelijk door een brand in
een zo vroeg mogelijk stadium van de brandontwikkeling te
detecteren en het organiseren van een adequate opvolging.
Door de eerder genoemde brandoorzaken is het
noodzakelijk de bewakingsomvang van de installatie hierop
aan te passen. Het type automatische brandmelders dat
wordt toegepast zijn rookmelders. Indien hiervan wordt
afgeweken, dient dit vermeld te worden in het Programma
van Eisen. Een voorbeeld Programma van Eisen is op te
vragen bij Marsh Risk Consulting.

VOLLEDIGE BEWAKING

¢ De begane grond, souterrain en een kelder met
buitenramen dienen voorzien te worden van een
bewakingsomvang met volledige bewaking. Dat wil
zeggen alle ruimten worden voorzien van automatische
brandmelders.

e Buitenbergingen direct tegen de school aangebouwd
dienen eveneens voorzien te worden van automatische
brandmelders. De ruimten die uitsluitend van buitenaf
bereikbaar zijn dienen afzonderlijk gedetecteerd te
worden (afzonderlijke detectiezone).

GEDEELTELIJKE BEWAKING

De verdiepingen mogen voorzien worden van een
gedeeltelijke bewaking. De hieronder genoemde ruimten
dienen voorzien te zijn van automatische brandmelders:

¢ de verkeersruimten op de verdiepingen en
verkeersruimten in kelders zonder buitenramen;

e trappenhuizen;
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e ruimten op de verdiepingen die van buitenaf bereikbaar
zijn zonder gebruik te maken van klimmiddelen;

¢ ruimten met een verhoogd brandgevaar als bijvoorbeeld
de technische ruimten en lokalen voor praktijkonderwijs;

¢ ruimten met een hoge waardeconcentratie (een ruimte
met vijf of meer computers), serveruimte;

¢ een beloopbare zolder of een zolder met opslag.

RUIMTEBEWAKING

Indien zich in de schakel- en verdeelinrichting (meterkast)
de voeding bevindt van de brandmeld- en/of
brandbeveiligingsapparatuur evenals de doormeldeenheid
van de brandmeldinstallatie dan wordt hier een rookmelder
geplaatst. Overige meterkasten kunnen buiten
beschouwing worden gelaten mits de aangrenzende ruimte
is voorzien van detectie.

TOELICHTING, UITZONDERINGEN

¢ |n afgesloten bergingen met blinde muren tot maximaal
10 m? zonder (elektrische) ontstekingsbronnen is geen
brandmelder vereist.

e Conform de NEN 2535 normering is het maximale
bewakingsoppervlak van een rookmelder (optische
melder) 80 m2. In lokalen voor theorielessen is het
toegestaan om één rookmelder aan te brengen tot een
maximale bewakingsoppervlakte van 100 m?. Vooral in
oudere schoolgebouwen komen soms lokalen voor die
net iets groter zijn dan 80 m?, in deze lokalen kan zonder
bezwaar de maximale bewakingsoppervlakte van een
brandmelder tot 100 m? worden vergroot. Een
proefbrand voor het aantonen dat de brandmelder goed
functioneert, is niet vereist.

HANDBRANDMELDERS

De NEN 2535 stelt specifieke eisen aan de plaats waar de
handbrandmelders worden geplaatst:

e op bereikbare plaatsen, direct in het zicht;
e in de verkeersruimten zijn aangebracht;

* binnen twee meter van een brandslanghaspel zijn
aangebracht, of indien er geen brandslanghaspels
aanwezig zijn, maximaal twee meter vanaf een (nood)
uitgang te zijn aangebracht;

¢ op een plaats waar mondeling of telefonisch een
brandmelding kan worden aangenomen, bijvoorbeeld
portiersloge, administratie of ruimte voor de conciérge.
Handbrandmelder dient binnen vijf meter van deze
ruimte te zijn aangebracht.

In de NEN 2535 uigave oktober 2009 wordt de
mogelijkheid geboden om in bijzondere situaties waarbij de



kans op ongewenste alarmmeldingen groot is, door
bijvoorbeeld het moedwillig activeren van
handbrandmelders, toe te laten maatregelen te treffen om
dit te voorkomen. Wij adviseren u deze afwijkingen
schriftelijk vast te leggen in het PVE.

BRANDMELDPANEEL

Bij de brandweeringang dient een brandweerpaneel
aangebracht te worden waarop wordt aangegeven vanuit
welke gedeelte van het gebouw (detectiezone) de
brandmelder is geactiveerd. Indien een brandweerpaneel
met tekst wordt toegepast dient bij het brandweerpaneel
een verduurzaamde plattegrondtekening van het gebouw
aanwezig te zijn met daarop de plaats en de nummers van
de detectiezones. Hierdoor is snel en doeltreffend de plaats
van het brandalarm te lokaliseren. Voor de grotere
onderwijsinstellingen wordt geadviseerd een geografisch
paneel aan te brengen, een plattegrond van het gebouw
waarop met behulp van verlichting (LED’s) de plaats van de
brand wordt aangegeven. Vooraf overleg met de
plaatselijke brandweer over de uitvoering van het
brandweerpaneel is noodzakelijk.

AUTOMATISCHE ROOKMELDER

Het toepassen van rookmelder (snelle detectie) heeft de
voorkeur boven temperatuur gevoelige melder, thermische
melders (langzame detectie). Een rookmelder is gevoelig
voor de in de lucht zwevende verbrandingsproducten.
Indien er kans is op ongewenste of onechte meldingen kan
overwogen worden thermische melders toe te passen.

AUTOMATISCHE THERMISCHE MELDER

In ruimten waar de kans op een ongewenste of onechte
brandmelding groot is, zoals keukens, pantry’s en
dergelijke, mogen rookmelders vervangen worden door
thermische melders, deze melders reageren op
temperatuur. De bewakingsoppervlakte van deze melders is
kleiner dan die van rookmelders, bij toepassen van
thermische melders dient hiermee rekening te worden
gehouden.

NEVENINDICATOREN

Elke brandmelder is voorzien van een indicator die aangeeft
welke melder in de detectiezone is geactiveerd. Indien deze
melder vanuit de verkeersruimte (gang) niet zichtbaar is,
wordt een nevenindicator geplaatst. Zoals in de NEN 2535
is omschreven zijn nevenindicatoren niet bedoeld om een
route door het gebouw aan te geven.

OPTISCHE ALARMGEVER

De hoofdingang van het gebouw dient in principe
aangewezen te worden als brandweeringang. Boven de
brandweeringang dient een rood flitslicht aangebracht te
worden (voor zover het aanbrengen van een flitslicht niet in
strijd is met de Algemene Plaatselijke Verordening APV)
zodat de brandweer snel en gemakkelijk de ingang van het
gebouw kan vinden.

SLEUTELBUIS OF -KLUIS

Nabij de brandweeringang dient een brandweersleutelbuis
of sleutelkluis in de muur ingemetseld te worden (of aan het
toegangshek vast gelast). Type en plaatsing conform de
voorschriften van de plaatselijke brandweer.

In de buis bevindt zich de toegangssleutel (moedersleutel)
van het gebouw. De buis kan uitsluitend geopend worden
met behulp van een sleutel die in het bezit is van de
brandweer. In de sleutelbuis kan een contact gemonteerd
worden zodat bij diefstal of sabotage de inbraakinstallatie
een alarmmelding doorgeeft aan de particuliere alarm
centrale. Voor de grotere onderwijsinstellingen wordt
geadviseerd de sleutelbuis van een dergelijk contact te
voorzien. Voorts kan de sleutelbuis uitgerust worden met
een vergrendeling die aangesloten is op de
brandmeldinstallatie zodat de sleutelbuis uitsluitend
geopend kan worden na een brandalarm
(brandweersleutelkluis). Met de plaatselijke brandweer
worden afspraken gemaakt over het type brandweerkluis of
—buis en de plaatsing ervan.

DEURVASTZETINRICHTING

Wanneer een gebouw door middel van brand- en/of
rookscheidingen is verdeeld in compartimenten en deze
zijn voorzien van zelfsluitende deuren, moeten deze deuren
gesloten zijn. Als het wenselijk is de deuren om praktische
redenen in geopende stand vast te zetten, dan worden
kleefmagneten aangebracht die bij een brandalarm door de
brandmeldinstallatie spanningsloos worden gemaakt zodat
deze automatisch sluiten. Het projecteren van rookmelders
bij dergelijke compartimentscheidingen dient in
overeenstemming te zijn met de uitgangspunten zoals
beschreven in de uitgave “Brandbeveiligingsinstallaties”
van het NVBR, hoofdstuk 10, paragraaf 3.

De zelfsluitende deuren van (nood)trappenhuizen dienen
altijd gesloten te zijn en wordt geadviseerd deze deuren
niet te voorzien van kleefmagneten.

De elektriciteitsvoorziening van de kleefmagneten moet
éénmaal per 24 uur automatisch worden onderbroken. Dit
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geldt ook wanneer de brandmeldinstallatie (gedeeltelijk) buiten dienst wordt gesteld
in verband met onderhoud en in geval van een storing.

2.6 DOORMELDING

PARTICULIERE ALARM CENTRALE

De doormelding van brandalarmen en storingen dient plaats te vinden naar een door
het Ministerie van Justitie toegelaten particuliere alarmcentrale (PAC). De
doormelding naar de PAC mag plaatsvinden via de doormeldeenheid van de
inbraakbeveiliginginstallatie, op een afzonderlijke groep. Op deze groep mogen
geen andere componenten zijn aangesloten. De doormelding dient plaats te vinden
middels een AL-2 verbinding voor scholen in het voortgezet onderwijs, voor primair
onderwijs is een AL-1 verbinding toegestaan. Zie hoofdstuk 3 Inbraakbeveiliging,
“Doormelding van een Alarm”.

VERIFICATIE VAN MELDINGEN

Afzonderlijke doormelding van de handbrandmelders en de automatische
brandmelders naar de PAC. Het alarm van een automatische brandmelder bij
uitgeschakeld inbraakalarm dient door de PAC eerst telefonisch gecontroleerd te
worden alvorens de brandweer te bellen. Het alarm van een handbrandmelder of
een automatische brandmelder bij ingeschakeld inbraakalarm dient door de PAC
zonder tijdvertraging doorgemeld te worden naar de brandweer.

AFZONDERLIJKE DOORMELDING

Afzonderlijke doormelding van de handbrandmelders en de automatische
brandmelders naar de PAC. Het alarm van een automatische brandmelder bij
uitgeschakeld inbraakalarm dient door de PAC eerst telefonisch gecontroleerd te
worden alvorens de brandweer te bellen. Het alarm van een handbrandmelder of
een automatische brandmelder bij ingeschakeld inbraakalarm dient door de PAC
zonder tijdvertraging doorgemeld te worden naar de brandweer.

ALARMOPVOLGING

Duidelijke afspraken dienen gemaakt te worden met de brandweer Of anders,
schriftelijk door de brandweer aangegeven, over een snelle en adequate
alarmopvolging middels een automatische melding via een particuliere
alarmcentrale.
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2.7 OPLEVERING

INSTRUCTIE EN FORMULIEREN

Bij de oplevering dient een duidelijke instructie gegeven te worden aan de personen die
verantwoordelijk zijn voor het beheer van de brandmeldinstallatie. Voorts dient het
branddetectiebedrijf een logboek te leveren met daarin de volgende gegevens:

¢ bedieningsvoorschrift in de Nederlandse taal;

installatieplattegronden, blokschema'’s, functiematrixen;
e rapportage met betrekking tot de oplevering en onderhoud;
e onderhoudscontract;

¢ bescheiden waarop aantekening gehouden kan worden van het onderhoud volgens NEN 2654.

ONDERHOUD

Bij oplevering dient een onderhoudscontract afgesloten te worden voor de brandmeldinstallatie.
Periodiek onderhoud wordt ten minste éénmaal per jaar uitgevoerd volgens de NEN 2654.

OPGELEID PERSOON

De brandmeldinstallatie die op basis van het Risk Management Programma Onderwijsinstellingen
worden aangelegd en onderhouden, worden niet gecertificeerd volgens het certificatieschema van
het CCV. Het beheer van de brandmeldinstallatie, maandelijkse testen, is niet van toepassing indien
de eigenaar van het te verzekeren gebouw een overeenkomst afsluit met Marsh Risk Consulting voor
periodieke controle, jaarlijkse controle Borging Kwaliteit Beveiliging Schoolgebouwen.

VERKLARING

Het Erkend branddetectiebedrijf geeft na oplevering of na onderhoud een Verklaring en een rapport
van oplevering of onderhoud af. In deze verklaring verklaart het Erkend branddetectiebedrijf dat de
installatie is aangelegd volgens de NEN 2535 en het Risk Management Programma
Onderwijsinstellingen 2012. Uit de Verklaring blijkt de goede werking van de installatie.
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3 INBRAAKVEILIGHEID

Een inbraakbeveiliging is vooral bedoeld om vandalisme- en inbraakschaden te beperken. De
inbraakbeveiliging is gericht op snelle signalering van een indringer. De combinatie van snelle
detectie een goed georganiseerde alarmopvolging en het vastzetten of opbergen van voor de school
waardevolle goederen, moet leiden tot een afname van schade tengevolge van inbraken in scholen.
De inbraakalarminstallatie wordt aangelegd en onderhouden door het CCV erkend BORG Technisch
Beveiligingsbedrijf. Bij oplevering en jaarlijks onderhoud geeft het BORG Technisch
Beveiligingsbedrijf een verklaring en het rapport van oplevering of onderhoud af.

3.1 BASIS PREVENTIEVE INBRAAKBEVEILIGINGSMAATREGELEN

OPENING- EN SLUITRONDEN

ledere morgen dient een openingsronde gemaakt te worden om te controleren of gedurende de
sluiting van het gebouw wijzigingen zijn opgetreden. Verder dient voor het sluiten van het gebouw
een sluitronde gelopen te worden waarbij erop gelet moet worden of ramen en deuren afgesloten
zijn, elektrische apparatuur uitgeschakeld is, goederen op de juiste plaats opgeborgen zijn en er geen
brandgevaarlijke situaties zijn. Eventuele onvolkomenheden behoren gecorrigeerd en schriftelijk
gerapporteerd te worden.

BEPLANTING

Om sociale controle mogelijk te maken behoort de beplanting rondom het gebouw laag (maximaal
één meter hoog) gehouden te worden.

BEVEILIGINGSVERLICHTING

Ter bestrijding van vandalisme behoort op plaatsen waar sociale controle mogelijk is voldoende
beveiligingsverlichting aanwezig te zijn zodat mensen bij of in het gebouw goed zichtbaar zijn. Voorts
wordt aanbevolen op plaatsen waar weinig sociale controle mogelijk is schrikverlichting aan te
brengen. Schrikverlichting bestaat uit lampen met een hoge lichtopbrengst die tijdelijk worden
ingeschakeld via een naderingsschakelaar.

De verlichtingsarmaturen zijn van slagvast materiaal en zijn dusdanig opgehangen dat deze niet
gemakkelijk bereikbaar zijn. De waterdichtheid van de armatuur dient minimaal IP 65 te zijn. De
elektriciteitsvoorziening dient aangelegd te zijn volgens de NEN 1010, veiligheidsbepalingen voor
laagspanningsinstallaties.

HEKKEN

Het schoolterrein dient daar waar mogelijk afgesloten te worden met hekken, bij voorkeur hekken
van circa twee meter hoog met verticale spijlen en voorzien van anti-klim voorzieningen. Indien het
schoolterrein na schooltijd openbaar terrein is, wordt aanbevolen (wegneembare) belemmeringen
aan te brengen zodat men niet met auto’s, brommers en/of fietsen op het schoolterrein kan komen.
Voorts adviseren wij u belemmeringen aan te brengen zodat er slechts 1 toegangsweg tot het
schoolterrein is en men niet rond de school kan lopen. Hierdoor hebben vandalen minder
vluchtwegen bij ontdekking.
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ANTIKLIMMAATREGELEN

Er dienen maatregelen getroffen te worden om te
voorkomen dat onbevoegden het dak kunnen betreden.
Het aanbrengen van antiklim voorzieningen zoals beugels,
spijlen of metalen omhulsen om de hemelwaterafvoerbuis
voorkomt het gemakkelijk beklimmen van daken.

3.2 ORGANISATORISCHE MAATREGELEN

VERANTWOORDELIJKHEID

Uitvoering en handhaving van de organisatorische
maatregelen zijn een verantwoordelijkheid van het
schoolbestuur. Zij dient hiervoor een verantwoordelijke
persoon en een vervanger aan te wijzen. Voorts dient het
BORG Technisch beveiligingsbedrijf de organisatorische
maatregelen steekproefsgewijs te controleren.

Plannen om het gebruik van het gebouw te wijzigen dienen
door de schoolleiding of -bestuur altijd besproken te
worden met het beveiligingsbedrijf om vast te stellen of de
inbraakbeveiliging aangepast moet worden. Wij adviseren
u om vooraf contact op te nemen met Marsh Risk
Consulting om na te gaan of het nemen van extra
beveiligingsmaatregelen nodig is binnen het
verzekeringscontract.

SLEUTELREGISTRATIE

Er dient een registratie plaats te vinden van de personen die
in het bezit zijn van een toegangssleutel tot het gebouw.
Het aantal uitgegeven sleutels behoort zo beperkt mogelijk
gehouden te worden. Er dient een meldingsplicht te zijn bij
verlies van een sleutel. Wij adviseren u een borg te vragen
bij uitgifte van een toegangssleutel. De reservesleutels
dienen goed opgeborgen te worden, bijvoorbeeld in een
afsluitbare kluis. ledere bezitter van een toegangssleutel
dient een eigen in- en uitschakelcode voor het
inbraaksignaleringssysteem te bezitten. Een algemene in-
en uitschakelcode voor alle personen is niet toegestaan.

MERKEN VAN GOEDEREN

Waardevolle goederen dienen duidelijk gemerkt te zijn met
de naam van de school, evenals postcode en huisnummer.
De merken dienen duidelijk, onuitwisbaar, op een in het
0og springende plaats en niet eenvoudig wegneembaar
deel van het waardevolle goed te zijn aangebracht. Door
het merken van de goederen worden deze minder
aantrekkelijk voor diefstal en zijn gemakkelijker
rechercheerbaar. Tevens kunnen de merken aangebracht
worden in het waardevolle goed, bijvoorbeeld de
systeemkast van een computer.

Indien de uitwendige merken zijn verwijderd is het wellicht
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mogelijk via deze inwendige merken de eigenaar van de
waardevolle goederen te achterhalen. Het merken kan
uitgevoerd worden op verschillende manieren.
Bijvoorbeeld door graveren, een merk erin branden of
middels een sjabloon de merken met verf aan te brengen.
Graveren of branden zijn de meest betrouwbare methoden
van merken. Let wel op dat u hierdoor de garantie op het
apparaat niet verliest. Een andere mogelijkheid is het
aanbrengen van een merk met een sticker. Geadviseerd
wordt op meerdere plaatsen in het gebouw (bijvoorbeeld
op de deuren en ramen) aan te geven dat de goederen zijn
gemerkt en geregistreerd.

REGISTREREN VAN GOEDEREN

Van de waardevolle goederen dient een registratie plaats te
vinden. Vastgelegd dient te worden: fabrikaat, type, kleur,
jaar van aankoop en eventuele bijzonderheden.

PUBLICATIES

Het komt regelmatig voor dat de aanschaf, of voorgenomen
aanschaf, van waardevolle goederen zoals computers,
beamers en digitale schoolborden via de schoolkrant aan
de ouders wordt gecommuniceerd. Deze informatie kan
ook gelezen worden door potentiéle inbrekers.

Wij adviseren u aanschaf van waardevolle goederen niet
openbaar te publiceren.

VERIFICATIE VAN ALARMMELDINGEN

De politie zal alleen reageren op een inbraakmelding als
deze geverifieerd is. Er zal gecontroleerd moeten worden of
de alarmmelding een echte melding is of dat het een
ongewenste melding betreft, bijvoorbeeld een storing of
gevallen goederen die de melder geactiveerd hebben. De
politie gaat elektronische inbraakmeldingen die zijn
geverifieerd door justitieel erkende particuliere
alarmcentrales hoge prioriteit geven. De politie heeft
hierover met de beveiligingsbranche afspraken gemaakt
die door ondertekening van een convenant zijn
geformaliseerd. Voor de verificatie van een inbraakmelding
zijn twee methoden afgesproken. Verificatie door personen,
kan de waarneming van een particuliere beveiliger,
omwonenden of uzelf zijn. Elektronische verificatie, kan
door middel van beeld of geluid 6f op basis van meerdere
alarmzones binnen uw alarmsysteem geactiveerd worden.

ALARMOPVOLGING

In geval van alarm dient de alarmopvolger, sleutelhouder,
zo spoedig mogelijk ter plaatse te zijn, bij voorkeur binnen
15 minuten. De alarmopvolger wacht op een van tevoren
afgesproken plaats, nabij het gebouw, de komst van de
politie af.

Voor gebouwen in het voortgezet, hoger en universitair



onderwijs dient de alarmopvolging uitgevoerd te worden
door een door het Ministerie van Justitie erkende
particuliere beveiligingsorganisatie.

Voor het primair onderwijs is dit geen eis, het is echter wel
sterk aan te bevelen de alarmopvolging door een
beveiligingsorganisatie uit te laten voeren.

3.3 BOUWKUNDIGE MAATREGELEN

HOOFDTOEGANGSDEUR

Eén buitendeur wordt aangemerkt als hoofdtoegangsdeur.
De deur die toegang geeft tot de ruimte waar het
codebediendeel is gemonteerd en waarboven de optische
alarmgever (flitslicht) aangebracht wordt. De
hoofdtoegangsdeur dient inbraakwerend uitgevoerd te
worden (niveau B1, drie minuten inbraakwerend).

BUITENDEUREN

Voor scholen in het primair onderwijs dienen buitendeuren
die niet als hoofdtoegangsdeur worden gebruikt voorzien
te zijn van blinde buitenschilden tenzij deze buitendeur(en)
vanwege de functionaliteit van de school ook van buitenaf
geopend moeten worden. Voor scholen in het voortgezet
onderwijs dienen alle toegangsdeuren inbraakwerend
uitgevoerd te worden. Blinde schilden worden gemonteerd
op deuren die van buitenaf niet gebruikt worden. Voor het
bouwkundig beveiligen van vluchtdeuren dient u rekening
te houden met de voorschriften voor brandveiligheid bij het
ontvluchten van het gebouw.

GEVELELEMENTEN

Onder gevelelementen wordt verstaan de ramen en deuren
in het gebouw. De inbraakwerendheid van de ramen wordt
buiten beschouwing gelaten. Het verbeteren van de
inbraakwerendheid in bestaande gebouwen kan extreem
hoge kosten met zich meebrengen. Geadviseerd wordt de
ramen en deuren bij nieuwbouw wel inbraakwerend uit te
voeren. De inbraakwerendheid van de gevelelementen mag
echter niet gezien worden als alternatief voor de verplichte
meeneembeperkende maatregelen. Het is geen
verplichting, maar wel een aanbeveling de bouwkundige
maatregelen van alle gevelelementen op het niveau
inbraakwerendheid van drie minuten te brengen.

3.4 MEENEEMBEPERKENDE MAATREGELEN

BEGRIPSOMSCHRIJVING

Onder waardevolle goederen wordt verstaan: goederen die
eenvoudig kunnen worden meegenomen en die zeer
attractief zijn voor diefstal, een hoge waarde
vertegenwoordigen, zoals computers, beeldschermen,
laptops, beamers. En verder goederen die van belang zijn
voor de continuiteit van de onderwijsinstelling. Het betreft
veelal goederen met een nieuwwaarde van meer dan €450,
- en niet ouder dan drie jaar. Deze waarden zijn een leidraad
en niet strikt maatgevend, een TFT beeldscherm van €250,
- of een beamer van vier jaar oud zijn zeer attractief voor
inbrekers en moeten beschouwd worden als waardevolle
goederen.

WAARDEVOLLE GOEDEREN

Waardevolle goederen, die na schooltijd niet zijn
opgeborgen in een compartiment waardeberging
(afgesloten ruimte zonder buitenramen) dienen voorzien te
zijn van een meeneembeperkende maatregel. Apparatuur
kan worden vastgezet met speciale middelen waarmee het
snel wegnemen van deze goederen wordt voorkomen,
zoals afsluitbare kabels, kettingen of speciale
verankeringen. Het meeneembeperkende product dient
gecertificeerd te zijn door de Stichting Kwaliteit Gevelbouw
(SKG) met ten minste één ster (zie ook www.skg.nl). In het
primair onderwijs mogen tot maximaal drie computers aan
één kabel worden vastgezet.

In het voortgezet onderwijs dienen de computers ieder
afzonderlijk te worden vastgezet. Het beveiligingsbedrijf
maakt samen met het schoolbestuur een inventarisatie
welke (waardevolle) goederen voorzien gaan worden van
een meeneembeperkende maatregel. De
meeneembeperkende maatregelen mogen door de school
in eigen beheer worden aangebracht, mits hierbij de
instructies van de leverancier voor het aanbrengen van de
meeneembeperkende maatregelen nauwkeurig opgevolgd
worden. Omdat het BORG technisch beveiligingsbedrijf de
verklaring afgeeft, dient zij te controleren of de
meeneembeperkende maatregelen daadwerkelijk zijn
aangebracht.
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MISTGENERATOREN

In plaats van eerder genoemde meeneembeperkende
maatregelen waarmee de apparatuur wordt vastgezet is het
tevens toegestaan om in lokalen met waardevolle
goederen, bijvoorbeeld een computerlokaal, een
mistgenerator te plaatsen. Bij een inbraak in het lokaal
wordt de ruimte in zeer korte tijd met een mist gevuld die
het zicht vrijwel geheel ontneemt. De eventueel aanwezige
brandmeldinstallatie mag door de mistgenerator niet
negatief wordt beinvioed.

COMPARTIMENTERING

Een ruimte voor opslag van waardevolle goederen waarvan
de toegangsdeur en de scheidingswanden inbraakwerend
zijn uitgevoerd (niveau C2). Veelal kan aan de eisen worden
voldaan als de wanden geheel blind en van steenachtige
materialen zijn met een dikte van tien centimeter en een
toegangsdeur van volhout of multiplex met een dikte van
38 millimeter. De deur dient voorzien te zijn van
inbraakwerend hang en sluitwerk in overeenstemming met
het niveau B1, drie minuten inbraakwerend. De vloeren, het
plafond en het dak maken tevens deel uit van het
compartiment. Indien het compartiment grenst aan de
buitenzijde van het gebouw, bijvoorbeeld het dak, dient dit
gedeelte van het gebouw ook te voldoen aan de fysieke
inbraakwerendheid van het compartiment. Het
compartiment waardeberging is vooral bedoeld voor het
opslaan van waardevolle goederen die niet zijn voorzien
van meeneembeperkende maatregelen zoals laptops,
beamers, digitale camera’s, nieuwe nog niet geinstalleerde
computerapparatuur, enzovoort.

3.5 INBRAAKALARMINSTALLATIE

SCHADEBEPERKING

Het aantal schades in onderwijsinstellingen als gevolg van
inbraak en vandalisme is hoog. De criteria voor aanleg en
onderhoud van de inbraakalarminstallatie als in dit
document omschreven hebben vooral tot doel materiéle
schaden als gevolg van bovengenoemde oorzaken te
verminderen.

De inbraakalarminstallatie dient volgens de Nationale
Beoordelingsrichtlijn BORG 2005 Versie 2 + A1+ C1 + A2 +
A3 (ingangsdatum 1 januari 2012) aangelegd te zijn en te
worden onderhouden door een BORG technisch
beveiligingsbedrijf. Voor de inbraakalarminstallatie wordt
bij oplevering en jaarlijks onderhoud door het BORG
technisch beveiligingsbedrijf een verklaring en het rapport
van oplevering of onderhoud afgegeven.
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Ontwerp, projectie en installatie van de
inbraakalarminstallatie geschiedt volgens Nationale
Beoordelingsrichtlijn BORG 2005 Versie 2 + A1+ C1 + A2 +
A3 (ingangsdatum 1 januari 2012) en de Richtlijn
inbraakbeveiliging onderwijsinstellingen van het CCV,
documentnummer 002754, januari 2010.

In dit Risk Management Programma Onderwijsinstellingen
zijn criteria opgenomen die afwijken van bovengenoemde
richtlijnen. Deze afwijkingen worden geaccepteerd indien
de eigenaar van het te verzekeren gebouw een
overeenkomst afsluit met Marsh Risk Consulting voor
periodieke controle, jaarlijkse controle Borging Kwaliteit
Beveiliging Schoolgebouwen.

KWALITEIT VAN DE INBRAAKALARMINSTALLATIE

Het Beveiligingsbedrijf is verplicht gebruik te maken van
gecertificeerde componenten die voldoen aan de Europese
NEN-EN 50131 t/m 50136 of Technische Specificaties
(TS’n).

Uitzonderingen hierop zijn de alarmtransmissie-inrichting
— deze zorgt voor overdracht van in- en uitschakelingen,
storingsmeldingen en alarmmeldingen naar de meldkamer
— moet zijn voorzien zijn van een CE goedkeuring en van
een conformiteitverklaring voor het aansluiten en
toepassen op communicatie infrastructuren en netwerken.
Optische alarmgevers (flitsers) mogen worden toegepast
die niet gecertificeerd zijn.

De bewegingsmelders zijn van het type anti-masking. Een
bewegingsmelder signaleert of er beweging is in de ruimte
waar de melder is geplaatst, mits de beweging binnen het
bereik van de melder plaatsvindt. Dit gebeurt door de
meting van infrarood energie die ontstaat door bijvoorbeeld
lichaamswarmte.

Als een bewegingsmelder wordt afgeplakt of wordt
belemmerd in het zicht, dan wordt er geen infrarode
energie gesignaleerd. Een inbreker heeft dan alle
gelegenheid om de attractieve en voor de school
waardevolle goederen te verzamelen.

Een anti-masking detector ondervangt dit risico doordat
deze melder signaleert wanneer het zicht wordt beperkt.
Wordt er bijvoorbeeld onbewust een kast voor de melder
geplaatst of bewust een papiertje voor de melder geplakt,
dan zal deze een foutmelding geven.



Een anti-masking detector kan op twee manieren
aangesloten zijn:

e Zodra de detector wordt gemaskeerd, gaat direct een
alarmsignaal af.

¢ Bij inschakeling van het inbraaksignaleringssysteem
ontvangt de gebruiker een melding.

3.6 PROGRAMMA VAN EISEN

UITGANGSPUNT DOCUMENT

Voor het verkrijgen van Marsh Verklaring Borging Kwaliteit
Beveiliging Scholen dient, voordat met de aanleg van de
inbraakalarminstallatie wordt begonnen, een Programma
van Eisen (PvE) opgesteld te worden. Eigenaren van
scholen hebben binnen de polisvoorwaarden de keuze of
men de scholen gaat beveiligen. In het PvE wordt de
economische eigenaar genoemd als eisende partij, Marsh
Risk Consulting toetst of de genoemde
beveiligingsmaatregelen minimaal voldoen aan het
gestelde in het Riskmanagementprogramma
onderwijsinstellingen.

3.7 PROJECTIERICHTLIJNEN

RUIMTELIJK WERKENDE DETECTOREN

Ruimtelijk werkende detectoren dienen aangebracht te zijn
in de volgende ruimten:

¢ Alle ruimten op de begane grond, souterrain en kelder
met buitenramen.

Verkeersruimten op alle verdiepingen

Alle ruimten op verdiepingen die van buitenaf bereikbaar
zijn zonder gebruik te maken van klimmiddelen.

Alle ruimten op de verdiepingen met een verhoogde
waardeconcentratie, vijf of meer computers.

Alle ruimten op de verdiepingen met een verhoogde
waardeconcentratie, audio- en videoapparatuur die na
schooltijd niet zijn opgeborgen in een afsluitbare kast of
mechanisch zijn beveiligd.

Voor het bepalen van een ruimte met verhoogde
waardeconcentratie hoeven de beamers, digiboden en
smartborden, welke nagelvast aan plafond of muur zijn
vastgezet niet mee genomen te worden.

TOELICHTING, UITZONDERINGEN:

De volgende ruimten behoeven niet voorzien te worden van
ruimtelijk werkende detectoren:

e tochtportalen, indien zich hier geen codebediendeel
bevindt;

e ruimten, geen verkeersruimte zijnde, waarin absoluut
geen waardevolle of attractieve goederen aanwezig zijn;

¢ ruimten op de begane grond zonder lichtkoepels en
zonder waardevolle of attractieve goederen, die geheel
omsloten zijn door ruimten waar ruimtelijk werkende
detector zijn aangebracht.

Elke melder dient deugdelijk gemerkt te worden met
meldergroepsnummer en volgnummer.

MAGNEETCONTACTEN

Magneetcontacten worden aangebracht op de entreedeur,
daar waar zich het code bediendeel bevindt. Het contact
heeft de functie van het starten van de inloopvertraging. Als
er binnen de gestelde tijd niet wordt uitgeschakeld,
bijvoorbeeld 30 seconden, wordt alsnog een alarm
doorgegeven naar de Particuliere Alarm Centrale. De deur
van de ruimte, bijvoorbeeld de meterkast, waarin de
centrale is geplaatst, is voorzien van een magneetcontact.

De overige deuren worden niet voorzien van
magneetcontacten anders dan op uitdrukkelijke wens van
de gebruiker of eigenaar. Bijvoorbeeld voor het toepassen
van deurstandsignalering.

CODEBEDIENDEEL

Het codebediendeel wordt in de school onder ruimtelijk
werkende detectie geplaatst. Voor het activeren van de
inloopvertraging is een magneetcontact op de entreedeur
geplaatst. De inloopvertraging is de tijd die de gebruiker
heeft om de alarminstallatie uit te schakelen nadat de
entreedeur is geopend. Op het bedienpaneel mag de status
van het alarmsysteem van buitenaf niet zichtbaar zijn.
ledere bezitter van een toegangssleutel heeft een
persoonlijke in- en uitschakelcode van het
inbraaksignaleringssysteem. Een algemene in- en
uitschakelcode wordt niet toegestaan.

IN- UITLOOPVERTRAGING

De in- uitloopvertraging van het alarmsysteem behoort bij
voorkeur niet meer te zijn dan 30 seconden.

AKOESTISCHE ALARMGEVERS

In de school zijn minstens twee akoestische alarmgevers
aangebracht. Ongeacht de omvang van de school dienen
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de akoestische alarmgevers in de gehele school goed hoorbaar te zijn. De
alarmgevers mogen niet eenvoudig bereikbaar zijn. Akoestische alarmgevers
genereren direct een alarm bij een onveilige situatie (alarm status), dan wel na
een vertraging van maximaal 60 seconden en met een maximale inschakeltijd
van 30 minuten. De akoestische alarmgevers mogen intermitterend werken. Dat
wil zeggen afwisselend enige tijd in- en enige tijd uitgeschakeld zijn.

FLITSLICHT

Voor zover niet in strijd met de APV (Algemene plaatselijke verordening) dient
boven de toegangsdeur een wit of geel flitslicht aangebracht te worden zodat de
mensen van de alarmopvolging of de politie het gebouw snel kunnen vinden en
de juiste toegang kunnen gebruiken. Het flitslicht dient vanaf de straatzijde
zichtbaar te zijn. De exacte locatie wordt in overleg met het schoolbestuur
bepaald.

MONTAGE

Alarmgevers aan de buitengevel en de daarbij behorende leidingen worden
buiten handbereik gemonteerd, hoger dan 2.40 meter (NEN 5087), zodat
mechanische sabotage bemoeilijkt wordt. Binnensirenes worden zo hoog
mogelijk geplaatst.

LEIDINGAANLEG

Voor een volledige beschrijving van de wijze van montage van leidingennet ten
behoeve van de inbraakalarminstallatie verwijzen wij u naar het Handboek
Beveiligingstechniek.

DOORMELDING VAN EEN ALARM

De in- en uitschakelingen, storingsmeldingen en alarmmeldingen worden
doorgemeld naar een justitieel toegelaten Particuliere Alarmcentrale (PAC). Voor
gebouwen voor primair onderwijs (basisschool) geldt dat een AL-1 verbinding is
toegestaan; deze verbinding wordt een keer per 24 uur automatisch
gecontroleerd. Voor gebouwen voor het voortgezette, hoger of universitaire
onderwijs dient de doormelding middels een AL-2 verbinding plaats te vinden;
een verbinding (veelal een ISDN lijn) die iedere 90 seconden wordt
gecontroleerd. Voorts dient voor het voortgezet, hoger of universitair onderwijs
actieve controle plaats te vinden op de in- en uitschakeltijden door de
alarmcentrale. De bloktijden of actieve tijdenbewaking (tijden waarbinnen het
alarm ingeschakeld moet zijn) en afspraken over de alarmopvolging dienen
schriftelijk vastgelegd te worden.

ALARMOVERDRACHT VIA IP

In de media verschijnen berichten dat het analoge netwerk binnenkort wordt
uitgefaseerd. Alarm vanuit uw inbraakalarminstallatie naar de Particuliere
Alarmcentrale zal wel via een beveiligde verbinding moeten plaatsvinden.
Indien de eigenaar van het gebouw ervoor kiest de alarmmeldingen via het
internet te laten melden, zal vooraf de specificaties van de transmissie en back-
up procedures aan Marsh Risk Consulting moeten worden voorgelegd.
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3.8 OPLEVERING

INSTRUCTIE EN FORMULIEREN

Bij de oplevering dient een duidelijke instructie gegeven te worden aan de personen die
verantwoordelijk zijn voor het beheer en in- en uitschakelen van het alarmsysteem.

Voorts dient het beveiligingsbedrijf de volgende formulieren te overleggen:

¢ bedieningsvoorschrift in de Nederlandse taal;

installatieplattegronden, blokschema'’s, functiematrixen;
e rapportage met betrekking tot de oplevering en onderhoud;

e onderhoudscontract.

ONDERHOUDSCONTRACT

Bij oplevering dan wel ingaande na de garantieperiode, dient een onderhoudscontract afgesloten te
worden voor het alarmsysteem. Periodiek onderhoud wordt tenminste éénmaal per jaar uitgevoerd.

MELDKAMER CONTRACT

Bij oplevering dient een contract te worden afgesloten. De doormelding van in- en uitschakelingen,
inbraakalarmen en storingen dient plaats te vinden naar een door het Ministerie van Justitie
toegelaten particuliere alarmcentrale.

ALARMOPVOLGING

In geval van alarm dient de alarmopvolger, sleutelhouder, zo spoedig mogelijk ter plaatse te zijn, bij
voorkeur binnen 15 minuten. De alarmopvolger wacht op een van tevoren afgesproken plaats, nabij
het gebouw, de komst van de politie af. Voor gebouwen in het voortgezet, hoger en universitair
onderwijs dient de alarmopvolging uitgevoerd te worden door een door het Ministerie van Justitie
erkende particuliere beveiligingsorganisatie. Voor het primair onderwijs is dit geen eis, het is echter
wel sterk aan te bevelen de alarmopvolging door een beveiligingsorganisatie uit te laten voeren.

VERKLARING

Het BORG technisch beveiligingsbedrijf geeft na oplevering of na onderhoud een verklaring en een
rapport van oplevering of onderhoud af. In deze verklaring verklaart het BORG technisch
beveiligingsbedrijf dat de installatie is aangelegd volgens de Nationale Beoordelingsrichtlijn

BORG 2005 Versie 2 + A1 + C1 +A2 + A3 (ingangsdatum 1 januari 2012) en het
Riskmanagementprogramma onderwijsinstellingen 2012. Uit de

verklaring blijkt de goede werking van de installatie.
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4. BEVEILIGING VAN
GYMNASTIEKLOKALEN

Gymnastieklokalen vormen binnen het Risk Management Programma Onderwijsinstellingen een
apart onderdeel. Het aanbrengen van beveiligingsinstallaties is afhankelijk van de wijze waarop de
gymnastieklokalen op de polis(sen) zijn vermeld.

4.1 BRANDMELDINSTALLATIE

Als een school is voorzien van een brandmeldinstallatie conform het Riskmanagementprogramma
onderwijsinstellingen, dient het bijbehorende gymnastieklokaal, op hetzelfde object nummer
verzekerd als de school, voor het verkrijgen van gunstige polisvoorwaarden, ook voorzien te zijn van
een brandmeldinstallatie. De bewakingsomvang is volledige bewaking.

Een losstaand gymnastieklokaal (afzonderlijk object) krijgt een korting op de premie voor een
brandmeldinstallatie als het gymnastieklokaal is voorzien van een brandmeldinstallatie met volledige
bewaking. De beveiliging van een eventueel bijbehorende school doet niet ter zake. Deze regeling is
uitsluitend van toepassing voor gymnastieklokalen met een maximale oppervlakte van 252 m? die
zijn verzekerd via het brandverzekeringscontract waarvoor deze richtlijn is geschreven.

4.2 INBRAAKALARMINSTALLATIE

Als een school is voorzien van inbraakbeveiliging conform het Riskmanagementprogramma
onderwijsinstellingen, is het voor het verkrijgen van gunstige polisvoorwaarden, niet noodzakelijk om
inbraakmelders aan te brengen in het gymnastieklokaal en de daarbij behorende ruimten. Dit
betekent dus ook dat een losstaand gymnastieklokaal voor het verkrijgen van de gunstige
polisvoorwaarden niet beveiligd hoeft te worden onder de volgende polisvoorwaarden:

* Op hetzelfde objectnummer verzekerd als de school: de premiekorting voor de inbraakbeveiliging
geldt ook voor het gymnastieklokaal.

¢ Als afzonderlijk object verzekerd: de gemeente dient aan te geven bij welke school het
gymnastieklokaal behoort: de gunstige polisvoorwaarden voor de inbraakbeveiliging van de school
geldt eveneens voor het gymnastieklokaal.

¢ Als afzonderlijk object verzekerd: de gemeente kan niet aangeven bij welke school het
gymnastieklokaal behoort of wordt door meerdere scholen gebruikt: en dient afzonderlijk
beoordeeld te worden.

Deze regeling is uitsluitend van toepassing voor gymnastieklokalen met een maximale oppervlakte
van 252 m? die verzekerd zijn in het brandverzekeringscontract waarvoor deze richtlijn is geschreven.
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5 OVERIGE BASIS PREVENTIEVE
MAATREGELEN

TECHNISCHE INSTALLATIES

De technische installaties zoals cv-installatie, luchtbehandelinginstallatie, elektrische installatie en
bliksemafleiderinstallatie behoren in een goede staat te verkeren en worden periodiek door een
erkend bedrijf gecontroleerd en gereinigd. Reparaties en/of wijzigingen mogen uitsluitend
uitgevoerd worden door vakbekwame personen. Dit geldt in het bijzonder voor bijvoorbeeld
elektrische aansluitingen. Aangezien er steeds meer apparatuur in de school staat zijn er dikwijls
onvoldoende wandcontactdozen. Aansluitingen via bijvoorbeeld verlengsnoeren en
tafelcontactdozen kunnen gemakkelijk ongewenste en gevaarlijke situaties opleveren. Conform de
norm NEN 3140 “Bepalingen voor veilige werkzaamheden, inspectie en onderhoud aan
laagspanningsinstallaties, sectie 2, Periodieke controles en inspecties” dienen de elektrische
installatie, machines en gereedschappen periodiek gecontroleerd te worden door een gecertificeerd
bedrijf. De frequentie van de inspecties is afhankelijk van de risico-inventarisatie volgens de norm.

KABELDOORVOERINGEN

De doorvoeringen van de elektriciteitskabels door brandwerende scheidingen, muren van een
laagspanningsverdeelruimte, muren van een kabelschacht en in verticale kabelschachten ter plaatse
van de betonnen vloeren, behoren brandwerend afgedicht te zijn. Indien de kabeldoorvoeringen niet
brandwerend zijn afgedicht kan een brand zich eenvoudig en snel via de kabels voortplanten. Ter
voorkoming van een dergelijke brandvoortplanting behoren bovengenoemde kabeldoorvoeringen
brandwerend afgedicht te worden met speciaal voor dit doel ontwikkelde materialen.Het gebruik van
PUR schuim voor het brandwerend afdichten van doorvoeringen is daarom niet toegestaan. Bij het
installeren van een inbraakalarminstallatie of een brandmeldinstallatie behoort het brandwerend
afdichten van nieuwe doorvoeringen door compartimentscheidingen tot de taak van de installateur.
Geadviseerd wordt bij de opdracht aan de installateur dit duidelijk vast te leggen en na de
werkzaamheden te controleren.

VERLENGSNOEREN

Het gebruik van verlengsnoeren brengt risico’s met zich mee. Kinderen en personeel kunnen vallen
over een verlengsnoer, terwijl zij na beschadiging van een snoer in aanraking kunnen komen met
elektrische spanning. Een beschadigd snoer kan daarnaast brand veroorzaken door bijvoorbeeld een
sluiting in het snoer. Om deze reden dient het gebruik van verlengsnoeren te worden beperkt. Indien
een verlengsnoer voor langere periodes wordt gebruikt, behoord een vast aansluitpunt te worden
gemaakt.

Als er gebruik wordt gemaakt van een kabelhaspel als verlengsnoer dan dient deze bij gebruik altijd
geheel te worden afgerold. Bij hogere vermogens kan een opgerold verlengsnoer heet worden, en zo
een sluiting en/of brand veroorzaken.

TAFELCONTACTDOZEN

Het gebruik van tafelcontactdozen wordt sterk afgeraden. Op een dergelijke contactdoos worden
vaak diverse apparaten aangesloten, waarbij de maximale capaciteit van de contactdoos en het
netsnoer wordt overschreden zonder dat de gebruikers dit onderkennen. De tafelcontactdoos kan
oververhit raken en zo een sluiting veroorzaken waardoor kinderen en medewerkers met elektrische
spanning in aanraking kunnen komen. Daarnaast kan door sluiting in een tafelcontactdoos brand
ontstaan. Probleem vormt vaak de trekontlasting op de aansluiting van de elektrische kabel op de
contactdoos.
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TL-VERLICHTING

Een onbeschermde knipperende of aan het uiteinde zwak
licht uitstralende tl-buis kan zeer heet worden. Dat geldt
voornamelijk ook voor het oudere type starters, dat in
tl-armaturen worden gebruikt voor het ontsteken van de
verlichting. Deze starters proberen de kapotte tl-buis
continu te starten, waarbij zij zeer heet kunnen worden.

Brandbare materialen nabij de tl-verlichting of stof op een
tl-buis kunnen hierdoor ontbranden. Bovendien kan de buis
breken, waarna hete glasdeeltjes een brand kunnen
veroorzaken. Kapotte tl-buizen behoren direct te worden
direct vervangen. Wij adviseren om als preventief
onderhoud alle tl-buizen in één keer te laten vervangen,
hetgeen op termijn vaak goedkoper is. Teven adviseren wij
om zogenoemde veiligheidsstarters in de tl-armaturen te
gebruiken, die bij een kapotte tl-buis slechts enkele
startpogingen uitvoeren.

ELEKTRISCHE APPARATEN

Elektrische apparatuur vormt zoals al aangegeven een
verhoogd brandrisico. Vooral wasdrogers zijn apparaten die
een brand kunnen veroorzaken. De combinatie van veel
warmte en kleine stofdelen maken dat er bij een geringe
oververhitting in een wasdroger gemakkelijk brand kan
ontstaan. Een wasdroger dient regelmatig te worden
nagekeken en stof en pluizen behoren volgens voorschrift
van de fabrikant uit het filter te worden verwijderd. Tevens
adviseren wij een wasdroger periodiek door een
deskundige te laten controleren en zonodig te laten
reinigen. Naast wasdrogers vormen elektrische apparaten
voor thuisgebruik een verhoogd brandrisico, zeker als het
gebruikte apparaten betreft, die thuis vervangen zijn door
een nieuw apparaat. Voorbeelden zijn koffie-apparaten,
koelkasten, ovens en audio/video-apparatuur. In scholen
behoren alleen nieuw aangeschafte en goed onderhouden
elektrische apparatuur gebruikt te worden, die periodiek op
elektrische veiligheid wordt gekeurd (zie keuring van
elektrische apparatuur).

WATERAANSLUITINGEN

Als bij een water verbruikende machine zoals een koffie-
apparaat, schoonmaakslang, koeling of vaatwasser een
slang buiten schooltijd kapot gaat, is de kans op een
aanzienlijke waterschade groot. Daarnaast kan de lekkage
een brand in een elektrisch apparaat veroorzaken. Een
waterslot sluit de watertoevoer af als de druk door een lek
wegvalt. Als het kraanwater kalkrijk is, behoort jaarlijks elk
waterslot te worden ontkalkt en schoon gemaakt.
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Ook als watersloten aangebracht zijn, behoren de kranen
na werktijd altijd gesloten te worden. Een waterslot is geen
garantie dat een waterschade niet meer kan ontstaan,
omdat deze alleen goed functioneren bij een voldoende
drukverlies, oftewel bij een behoorlijke lekkage. Lichte
lekkages kunnen alleen gedetecteerd worden door een
vloeistof detector op de vioer die een elektronisch waterslot
activeert.

DIGITALE SCHOOLBORDEN

Scholen gaan voor het optimaliseren van hun
lesprogramma steeds meer over op digitale schoolborden.
Het stroomverbruik van deze borden kan aanzienlijk zijn.
Als de capaciteit van de stroomvoorziening onvoldoende is,
kan oververhitting in de bekabeling en in de meterkast
plaatsvinden. Wij adviseren u voor plaatsing van deze
borden, te laten controleren of de stroomvoorziening
toereikend is voor het aansluiten van deze borden.

BACK-UP PROCEDURES

Voor de continuiteit van de onderwijsinstelling behoort
wekelijks back-ups gemaakt te worden van alle belangrijke
databestanden. Eén kopie dient altijd buiten de gebouwen
bewaard te worden. Deze kopie behoort wekelijks
vervangen te worden door een nieuwe kopie.

LICHTONTVLAMBARE VLOEISTOFFEN

Een brand zal zich door de aanwezigheid van
lichtontvlambare vloeistoffen zeer snel kunnen uitbreiden
en een vloeistofbrand is moeilijk te blussen. Kleinere
hoeveelheden behoren bij voorkeur in een speciale
brandwerende kast bewaard te worden, maar in ieder geval
in een goed afsluitbare en afgesloten stalen kast. De
lichtontvlambare vloeistoffen dienen in of boven lekbakken
te worden gezet. Bij lekkage aan de verpakking wordt de
vloeistof opgevangen in de lekbak. Lekbakken dienen
voldoende capaciteit te hebben om de volledige
hoeveelheid lichtontvlambare vloeistoffen te kunnen
opvangen in geval van een calamiteit. De opvangcapaciteit
bedraagt minimaal 110%.

Voor de eventuele opslag van olién en vetten evenals
chemicalién adviseren wij u dezelfde preventieve
maatregelen te nemen.

ZEER BRANDBARE BEKLEDING EN VERSIERINGEN

Zeer brandbare en snel ontvlambare stoffen zoals papieren
slingers, reclames, schuimkunststoffen, kunststof folies en
niet geimpregneerde gordijnstoffen vormen een sterk
verhoogd brandrisico.

Een brand in deze stoffen zal zich zeer snel uitbreiden en



een belemmering vormen voor het ontvluchten van de school. Bovendien zullen deze materialen en
bekledingsoorten de omvang van de brand snel vergroten en wordt het blussen van de brand door de
brandweer bemoeilijkt.

Wij adviseren om de genoemde materialen zo min mogelijk te gebruiken en waar mogelijk te
vervangen door moeilijk brandbare materialen.

CONTROLERONDEN POLITIE OF BEWAKINGSDIENST

Regelmatige controleronden door politie of een bewakingsdienst kunnen zeer preventief werken en
schaden kunnen mogelijk in een vroeg stadium worden ontdekt. Voorts adviseren wij u afspraken met
omwonenden te maken om onregelmatigheden zo spoedig mogelijk (eventueel anoniem) te melden.

CAMERABEWAKING

Camerabewaking, zowel binnen als buiten het gebouw, in combinatie met opnameapparatuur kan
bijdragen tot het identificeren en opsporen van de daders en daarmee het aantal schaden zowel in de
dag als nacht verminderen. De preventieve waarde is veelal groot, de kennis dat men geobserveerd
wordt zal velen ervan weerhouden activiteiten te ontplooien die niet zijn toegestaan. Ook diefstal
tijdens de openingstijden zal verminderen. Camerabewaking is volop in ontwikkeling en systemen
met internetverbindingen zijn allang geen uitzondering meer. De camerabewaking kan
gecombineerd worden met de elektronische inbraakbeveiliging.

Veel particuliere alarmcentrales zijn er al op ingericht om na een alarmmelding via een
inbraakdetector automatisch een videoverbinding tot stand te brengen en hierdoor kan snel en
doeltreffend worden opgetreden. Een nieuwe ontwikkeling is bijvoorbeeld een ruimtelijk werkende
detector met een ingebouwde camera. Wel dient rekening gehouden te worden met de juridische
aspecten van cameratoezicht en het opslaan van beelden.

ZELFINSPECTIES

Regelmatige veiligheidsinspecties (minimaal een keer per maand) door een verantwoordelijk
gestelde medewerker zijn noodzakelijk om onder andere de veiligheidsvoorzieningen en preventieve
maatregelen op het gewenste niveau te houden. Na verloop van tijd kan de aandacht voor
veiligheidsvoorzieningen van de gebruikers van het gebouw minder worden. Door het toepassen van
de veiligheidsinspecties kunnen de mensen weer opmerkzaam worden gemaakt op het belang
hiervan. Voorts kan het vroegtijdig ontdekken van gebreken mogelijk kostenbesparend werken. De
afwijkingen worden schriftelijk vastgelegd en wordt gecontroleerd en vastgelegd of de afwijkingen
hersteld zijn.

SCHADEREGISTRATIE

Van alle schaden dient aangifte gedaan te worden bij de politie. Verder is een goede schade
registratie van groot belang. Middels een registratie zijn veelal tendensen waar te nemen die u verder
kunnen helpen schaden te voorkomen of te verminderen.

SALVAGE

Bij een brand wordt dikwijls de hulp ingeroepen van een salvagecodrdinator om onder andere de
schade zoveel mogelijk te beperken (zie ook punt 2.1.21. Herstellen van schaden). Zorg ervoor dat de
verzekeringsgegevens (verzekeringsmakelaar c.q. verzekeraar, contactpersonen en
telefoonnummers, polisnummer) beschikbaar zijn waardoor een snelle en efficiénte

overdracht kan plaatsvinden aan de schade-expert.
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6 SPRINKLERALARMINSTALLATIE

Een sprinklerbeveiliging is zonder meer de beste brandbeveiliging. Uit statistische gegevens is
bekend dat 50% van de gebouwbranden door twee of minder sprinklerkoppen wordt geblust. Een
sprinklerkop bestrijkt een oppervlakte van circa 12m?; bij het openen van twee sprinklerkoppen is er
dan een maximale brandschade over slechts 25m?. De brand is meestal binnen vijf minuten geblust.
Afhankelijk van de vuurbelasting zijn meer sprinklerkoppen nodig om een brand te blussen. De
sprinklerinstallatie is relatief eenvoudig en omdat het nagenoeg een statische installatie is zonder
bewegende onderdelen (met uitzondering van eventueel een pomp), heeft de installatie een zeer
lange levensduur. De installatie kan dan ook zonder bezwaar over een periode van 30 jaar of meer
worden afgeschreven.

In Nederland zijn installaties bekend die al meer dan 50 jaar goed functioneren. Doordat de installatie
eenvoudig is, vraagt de installatie een minimaal onderhoud, waardoor de jaarlijkse
onderhoudskosten laag zijn. De installatie vraagt weinig aandacht van het personeel van de
onderwijsinstelling en is uitermate eenvoudig te bedienen. Via een doormeldinstallatie, bijvoorbeeld
via het inbraaksignaleringssysteem, wordt het in werking treden van de sprinklerinstallatie
doorgegeven aan de brandweer. De brandweer kan veelal volstaan met het nablussen van de brand.
Door de snelle blusactie van de sprinklerinstallatie wordt behalve de brandschade ook de
bluswaterschade beperkt. De hoeveelheid bluswater via een sprinklerinstallatie is veel minder dan
wanneer de brand door de brandweer wordt geblust.

6.1 TOEKOMST VAN SPRINKLERINSTALLATIES

Het belang van een sprinklerinstallatie zal in de toekomst steeds groter worden. Enerzijds wordt de
brandweer met steeds meer taken belast zoals hulpverlening en ongevalbestrijding, anderzijds wordt
de inzet van de brandweer steeds verder bemoeilijkt als gevolg van verkeersobstakels,
verkeersdrukte en beschikbaarheid van vrijwilligers. In Nederland is intussen een aantal projecten
gestart om ook in woonhuizen sprinklers te plaatsen. Wellicht zal over een aantal jaren van
overheidswege alle nieuw te bouwen openbare gebouwen voorzien dienen te worden van sprinklers.
Zonder twijfel zullen hiermee levens worden gered, het aantal gewonden als gevolg van een brand zal
drastisch verminderen. Nadere informatie voor het aanleggen van een sprinklerinstallatie kunt u
verkrijgen bij Marsh Risk Consulting B.V.
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6.2 DE WERKING VAN EEN SPRINKLERINSTALLATIE

NAT SYSTEEM

Een natte sprinklerinstallatie bestaat uit een leidingstelsel gevuld met water en aan de leidingen zijn
sprinklerkoppen gemonteerd. ledere sprinklerkop heeft een warmtegevoelig element. Bij een brand
wordt middels het warmtegevoelige element de sprinkler geopend, het water komt uit de sprinkler
en de brand wordt automatisch geblust.

DROOG SYSTEEM

De leidingen zijn gevuld met droge lucht; zodra brand wordt gedetecteerd gaat de hoofdklep open,
de leidingen lopen vol en de sprinklers sproeien.

PRE-ACTION SYSTEEM

Een droog systeem, vooral voor ruimten met meer dan gemiddelde gevoeligheid voor waterschade.
Zodra brand wordt gedetecteerd lopen de leidingen vol. Breekt vervolgens de ampul, dan wordt er
gesproeid.

DELUGE SYSTEEM

Bij dit systeem komen alle sproeiers gelijktijdig in werking. Voor situaties waarbij een brand zich
extreem snel kan uitbreiden.

DE VOORDELEN VAN EEN SPRINKLERINSTALLATIE

Een sprinklerinstallatie heeft vele voordelen, want:

Een sprinklerinstallatie meldt en blust een brand, de schade door de brand zal daardoor tot een
minimum beperkt blijven.

Een sprinklerinstallatie zal in een zeer vroeg stadium aanvangen met het blussen van een brand
(binnen vijf minuten).

¢ De brandweer zal veelal pas 15 tot 30 minuten na een brandmelding aanvangen met het blussen
van een brand en zal voor het blussen van de brand een veel grotere hoeveelheid water gebruiken
dan een sprinklerinstallatie.

¢ Door de geringere schadeomvang bij een brand is de continuiteit van het onderwijs beter
gewaarborgd.

De kans op een foutieve brandmelding door een sprinklerinstallatie is vrijwel nihil, de brandweer
zal dus niet nodeloos hoeven uit te rukken en daarmee wordt op de kosten van de brandweer
bespaard.

Een sprinklerinstallatie is €én van de meest betrouwbare automatische brandmeld- en
blusinstallaties, de kans op een grotere schade of het volledig verloren gaan van het gebouw is
vrijwel nihil.

Een sprinklerinstallatie voor een onderwijsinstelling is een statische installatie met nagenoeg geen
bewegende delen of elektronica, de installatie heeft daardoor een zeer lange levensduur, vraagt
een absoluut minimum aan onderhoud en is vrijwel niet onderhevig aan slijtage of
kwaliteitsvermindering.

De jaarlijkse kosten bestaan hoofdzakelijk uit de kosten voor de keuring van de installatie zodat de
installatie voorzien blijft van een certificaat.

Uit een onderzoek in de Verenigde Staten is gebleken dat in gebouwen voorzien van een
sprinklerinstallatie minder brandstichtingen plaatsvinden.

32 *Risk Management Programma Onderwijsinstellingen



NIEUWBOUW

Een sprinklerinstallatie komt vooral in aanmerking voor nieuw te bouwen scholen.
De kosten voor aanleg van de installatie zullen aanmerkelijk lager zijn indien de
installatie gelijktijdig plaats vindt met de bouw van de school. Voorts kunnen
aanzienlijke besparingen worden gerealiseerd doordat de compartimentgrootte voor
brandcompartimenten aanmerkelijk groter mag zijn. Gebruikelijk is een maximale
compartimentgrootte van 1000m? voor niet gesprinklerde gebouwen toegestaan.
Op basis van gelijkwaardigheid zijn conform het bouwbesluit in gesprinklerde
gebouwen compartimentgrootten toelaatbaar die enige malen groter zijn.
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/. OVERIGE BRANDBEVEILIGINGS-
INSTALLATIES

7.1 ONTRUIMINGSALARMINSTALLATIE

Een ontruimingsalarminstallatie wordt vanuit verzekeringsperspectief, het beperken van brandschade,
niet noodzakelijk geacht. Indien de brandmeldinstallatie wel wordt gekoppeld aan of geintegreerd met
een ontruimingsalarminstallatie dient de installatie te voldoen aan de norm NEN 2575, Brandveiligheid
van gebouwen - Ontruimingsinstallaties — Systeem- en kwaliteitseisen en projectierichtlijnen, uitgave
december 2004/C1:2006. Onderhoud aan de ontruimingsalarminstallatie wordt uitgevoerd volgens de
NEN 2654-2.

7.2 NOODVERLICHTINGINSTALLATIE

NEN-EN 1838 geeft de verlichtingseisen voor noodverlichtingsystemen in gebouwen en ruimten aan waar
deze systemen worden vereist.

7.3 VLUCHTROUTE AANDUIDING

NEN 6088 geeft producteisen met bijbehorende bepalingsmethoden voor vluchtwegaanduiding. De
werkgever is verplicht te zorgen voor veilige viuchtwegen en nooduitgangen. NEN 6088 bepaalt onder
meer welke pictogrammen voor viuchtwegaanduiding mogen worden gebruikt.
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8. MARSH RISK CONSULTING

8.1 PREVENTIEBELEID

Marsh Risk Consulting is de adviesorganisatie van verzekeringsmakelaar Marsh, die wereldwijd
klanten adviseert en ondersteund in het beheren en beheersen van risico’s. Onze klanten variéren van
lokale overheden tot grote multinationals. Onze dienstverlening is primair gericht op het analyseren
en beperken van risico’s. Deze aanpak heeft een positieve invloed op de continuiteit van de
activiteiten van onze klanten én op de verzekeringscontracten. Daarnaast komt deze aanpak de
veiligheidcultuur in een organisatie ten goede.

8.2 WAT MAAKT ONDERSTEUNING DOOR MARSH RISK CONSULTING BIJZONDER?

MRC ondersteunt organisaties bij het optimaliseren van hun risicomanagementbeleid. Door de
‘inhuis’ combinatie van gespecialiseerde verzekeringsbrokers en multidisciplinaire consultants is
MRC in staat om een optimale totaaloplossing voor risicobeheersing aan haar cliénten aan te bieden.

Voor het brandcontract van overheidsinstanties heeft MRC specialisten die u helpen met het
optimaliseren van het veiligheid- en beveiligingsbeleid van overheidseigendommen. Het
terugdringen van vandalisme-, inbraak- en brandschade heeft naast een gunstig effect op het
verzekeringscontract ook direct een positief effect op het imago en de continuiteit van de organisatie.
Met andere woorden de maatschappelijke verantwoordelijkheid wordt geoptimaliseerd.

Bij het opstellen van een risicobeheerbeleid stellen we in overleg met u de uitgangspunten vast. Deze
dienen als basis voor het opstelen van het inspectiebeleid. Het verschil tussen de huidige situatie en
de gewenste situatie wordt vertaald in concrete aanbevelingen.

8.3 PREVENTIEBEGELEIDING

Onderstaande werkzaamheden behoren tot de standaard ondersteunende dienstverlening van MRC
welke onderdeel uitmaken van uw brandcontract.

¢ Marsh brengt enkele keren per jaar de vakantiewijzer uit met tips om schade tijdens de vakantie te
voorkomen dan wel te beperken, welke per mail wordt verspreid bij de scholen.

 Verstrekken van het Risk Management Programma Onderwijsinstellingen.

e Beoordelen van Programma’s van Eisen voor de beveiligingsinstallaties op basis van het Risk
Management Programma Onderwijsinstellingen.

¢ Beoordelen van door derden opgestelde rapportage over veiligheid en preventie.

¢ Beantwoorden (technische) vragen op het gebied van preventie.
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8.4 SCHADEANALYSE

De schadelast bij brandverzekering kan in principe in twee onderdelen uitgesplitst worden. Enerzijds
is de hoogte van de schadebedragen van belang, anderzijds de frequentie van het aantal schades.
Preventieve maatregelen hebben tot doel om de frequentie te verminderen en de schadebedragen
per schade te verlagen.

Aan de hand van de managementinformatie brandverzekering zal een analyse worden gemaakt van
het historische schadeverloop. Hierbij wordt onder andere gekeken naar locatie, oorzaak en soorten
schade. Op basis van de schadeanalyse wordt samen met de gemeente gekeken naar de best

mogelijk oplossing(en).

8.5 AANVULLENDE DIENSTVERLENING

De aanvullende dienstverlening maakt geen onderdeel uit van standaard dienstverlening van Marsh
Risk Consulting zoals hierboven beschreven. Uiteraard word wel rekening gehouden met uw eisen
inzake het risicomanagement.

¢ Verzamelen van risico-informatie ten behoeve van de verzekeringsmarkt. U ontvangt een
rapportage met belangrijke informatie voor verzekeraars om een beoordeling het risico te maken.
De rapportage bevat onder andere informatie over de bouwaard, isolatiematerialen, gebruik van
het gebouw, eventueel aanwezige schadebeperkende maatregelen. De werkzaamheden bestaan
uit een bezoek aan het gebouw en het opstellen van de rapportage. De wijze van rapporteren
worden wereldwijd door verzekeraars geaccepteerd en wordt als basis gebruikt voor acceptatie van
het risico.

Veiligheidsrondgang. Hierbij ligt het accent van de inspectie op het voorkomen van calamiteiten
zoals vandalisme, inbraak en brand, gericht op de organisatorische maatregelen, onbewust gedrag
en in de tijd gecreéerde gewoonten. U ontvangt een rapport met bevindingen en aanbevelingen.
Na presentatie en bespreking met de gebruikers van het gebouw wordt een risico bewustzijn
gecreéerd waardoor men zorgvuldiger zal handelen om een calamiteit te voorkomen.

Projectmanagement. Begeleiding bij het opstellen van een uitgangspuntendocument veiligheid-
en beveiligingsmaatregelen tot aan de oplevering van het gebouw. Door deze aanpak worden de
juiste beveiligingsmaatregelen in de gebouwen aangebracht om schade te voorkomen. Beheersing
van de kosten van aanleg beveiligingsmaatregelen.
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BIJLAGE A

STROOMSCHEMA ONTWERP, AANLEG EN ONDERHOUD INBRAAKALARMINSTALLATIE

opstellen programma van eisen

installatie voldoet aan Richtlijn Inbraak-
beveiliging Onderwijsinstellingen vs. 2010
Borg

certificering volgens schema Nationale
Beoordelingsrichtlijn Borg 2005 vs. 2

\/

hertificering volgens Nationale Beoordelings-
richtlijn 2005 vs. 2

aanvraag inbraakbeveiliging scholen

opstellen programma van eisen

installatie voldoet aan Risk Management
Programma Onderwijsinstellingen

Verklaring Borging Kwaliteit Beveiliging
Scholen

onderhoud
volgens Handboek
Beveilingstechniek

steekproef Marsh
Risk Consulting

ingediende meerwerken en uitbreidingen
worden door Marsh Risk Consulting gecon-
troleerd voor de klant

v

Verklaring Borging Kwaliteit Beveiliging
Scholen
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BIJLAGE B

STROOMSCHEMA ONTWERP, AANLEG EN ONDERHOUD BRANDMELDINSTALLATIE

aanvraag brandbeveiliging scholen

schadebeperkende maatregelen

brandbeveiliging vanuit wet- en regelgeving

installatie wordt aangelegd volgens Risk
Management Programma Onderwijs-
instellingen

installatie wordt aangelegd volgens Regeling (_
Brandmeldinstallaties 2002 vs 2009

opstellen Programma van Eisen opstellen Programma van Eisen

Brandmeldinstallatie voldoet aan Risk
Management Programma Onderwijs-
instellingen

Brandmeldinstallatie voldoet aan NEN 2535

Verklaring Borging Kwaliteit Beveiliging
Scholen

certificering volgens schema Regeling
Brandmeldinstallaties 2002 vs 2009

onderhoud
stgekproef M:.:\rsh volgens
Risk Consulting NEN 2654-1
hercertificering volgens schema Regeling Verklaring Borging Kwaliteit Beveiliging
Brandmeldinstallaties 2002 vs 2009 Scholen
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MARSH RISK CONSULTING

Voor meer informatie, bezoek onze website op marsh.nl of
neem contact op met uw vaste contactpersoon bij Marsh Nederland.

MARSH RISK CONSULTING
+31104060600

Marsh is een van de Marsh & McLennan Companies, samen met Guy Carpenter,
Mercer en Oliver Wyman.

Deze publicatie is slechts bedoeld om aan de hand van voorbeelden
algemene informatie te verstrekken over de genoemde onderwerpen.
Voor advies betreffende uw specifieke situatie, dient u te allen
tijde contact op te nemen met Marsh. Marsh B.V. kan geen
garantie verstrekken over de nauwkeurigheid,
volledigheid of geldigheid van de in deze publicatie
gegeven informatie en kan niet verantwoordelijk
worden gehouden voor welke geleden schade
dan ook welke voortkomt uit de door ons
verstrekte informatie.

Auteursrecht © 2012 Marsh B.V.
Alle rechten voorbehouden.




